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自律型モビリティが目指す社会 

クラウド 

路側インフラ設備 

携帯端末 

自動車 自動車 
ロボット 電動車椅子 

カメラ 

検知 

NW 

車載カメラ 

アクセスNW（有線系） 

センサ 

情報送信 

情報送信 情報配信 

アクセスNW（モバイル系） 

歩行者向け 
情報配信 

車両プローブ 
情報解析 ダイナミック 

マップ 

自律型モビリティシステムでは、移動車両やその周辺情報を遅延なく収集・解析・配信する
ことが求められる。 

負荷の
集中 処理の

遅延 
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自律型モビリティが目指す社会 

分散クラウド基盤 
（エッジコンピューティング） 

エッジサーバ 

エッジコンピューティング基盤（基地局など） 

クラウド 

路側インフラ設備 

携帯端末 

自動車 自動車 
ロボット 電動車椅子 

カメラ 

広域エリアの情報統合 
• 複数エリアの情報統合 
• 広域の交通流制御 
• 交通状況情報の保持 

局所エリア内の交通制御 
• 路側インフラ設備・自動

車・モバイル網からの情
報集約 

• リアルタイムでの動的
データ生成と自動車／路
側設備への情報提供 

• 上位クラウドへの情報の
フィルタリング 

交通状況収集 
• 交差点・合流部などに設

置したカメラ・センサによ
る交通状況情報収集 

検知 

NW 

車載カメラ 

アクセスNW（有線系） 

センサ 

情報送信 

情報送信 情報配信 

アクセスNW（モバイル系） 

歩行者向け 
情報配信 

低遅延処理 
自律運転に必要な低遅
延処理を可能とする車
両近傍の処理基盤 

車両プローブ 
情報解析 

地域 
ダイナミック 

マップ 
地域 

ダイナミック 
マップ 

NW負荷分散 
エッジサーバへのデー
タ分散による負荷低減 

広域 
ダイナミック 

マップ 

データ処理 
車両プローブ情報・カメ
ラ画像解析など、局所
的データ生成 

エッジコンピューティング技術の活用により、自律型モビリティシステムの要求条件を効果的に実現す
る通信基盤を実現。あわせて、セキュリティ・情報処理基盤・通信ネットワークに渡る自動走行に必要な
通信技術を連携開発する。 
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本プロジェクトの必要性 

エッジサーバ 

 
 
 
 
 
 

クラウド 

インターネット 

地域 
ダイナミック 

マップ 

データベース 

エリアA 

基地局 

広域 
ダイナミック 

マップ 

エッジコンピューティング構築技術 
クラウドに存在する大規模データの
配信処理をエッジサーバへ分散配
置し、コア網にかかる負荷を低減  

自動車 

情報送受信 

自律型モビリティシステムには、広域かつエリアをまたがって移動する自動走行車両等に、局所的な
情報処理を提供可能とする計算処理基盤技術の確立が必要。 

エッジサーバ 

地域 
ダイナミック 

マップ 

エリアB 

基地局 

自動車 

情報送受信 

車両プローブ 
情報解析 

車両プローブ 
情報解析 低遅延エッジサーバ技術 

高速データ処理が可能なサー
バアーキテクチャにより、アプリ
ケーションが要求する遅延レベ
ルで処理を実行できるエッジ
サーバを実現する 

移動 

ハンドオーバ向上技術 
車両の移動に追従して
処理するエッジサーバ
を変更するハンドオー
バ技術の高速化 

プローブ情報 
アップロード 

リアルタイム位置情報収
集基盤 
エッジサーバにて車両が
走行中の車線を判定可能
とする、リアルタイムな位
置情報収集を実現 

移動に追従 

アプリケーション安定実行
制御基盤 
エッジサーバにおいて、高
速で移動する車両等の位
置情報を100 ミリ秒程度の

周期で収集・分析するプロ
グラムを安定動作 
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エッジコンピューティング技術 

クラウドコンピューティング エッジコンピューティング 

App. 
App. 

App. 
App. App. 

クラウド App. 

App. 

ネットワーク 

App. 

実行PF 

実行PF 
実行PF 

App. 

App. 

App. 
App. App. 

App. 

App. 

エッジコンピューティングPF 

クラウド 

App. 

ネットワーク 

App. App. 

App. 

App. 
エッジの導入 

クラウドに 
通信が集中 遅延が大きく 

リアルタイム性低 

低遅延な 
リアルタイム処理 NWのエッジで 

分散処理 

数ms 

数100ms 

近距離化 

ネットワークの「縁（ふち）」＝エッジに計算基盤を配置するエッジコンピューティングにより、
分散処理・通信と低遅延なリアルタイム処理を実現 
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エッジコンピューティングの特徴 

エッジコンピューティング 

実行PF 

実行PF 
実行PF 

App. 

App. 

App. 
App. 

App. 

App. 

App. 

エッジコンピューティングPF 

クラウド 

リアルタイム 

•実世界の制御 

コネクション 
•GW機能，Non-IP, マルチプロトコル 

機能変更・進化 
•ソフトウエアPF 

処理のオフロード 
 

トラヒックエンジニアリング 
•処理のローカライズ 

セキュリティ 
•情報の不必要な集中を回避 

デバイスの近くで実行することで、リアルタイム・分散処理を実現 

ネットワークの「縁(ふち)」 
＝エッジで実行 

App. 

App. App. 
App. 

App. 

•アプリケーション処理の分散 
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IoTを実現するキー技術  - 通信・情報処理インフラ - 

• IoTは，相互に繋がったモノや人が，「自律的」且つ「リアルタイム」に駆動（ドライブ）される世界へ
と進化 

• ４つのキー技術を連携したサイクルを作ることにより実現 

情報処理（エッジコンピューティング） 

通信（5G、次世代光アクセス） 

価値化（AI、M2M） セ
キ
ュ
リ
テ
ィ
 

情報処理 

情報，データ 

ネットワーク 

可視化 
ナビゲーション 

人・モノ 

制御 

リアルタイム処理 
分散処理 

低遅延 
高信頼 

自律処理 
情報収集 

IoTデバイス 
サイバー攻撃 



• 自律型モビリティシステムがサイバー攻撃（ＤｏＳ攻撃、改ざん情報等）を受けた場合、自律型モビリ

ティへの高度地図情報の配信が正しく行われず、人身事故等の重大な事態が生じる可能性有り。 

  ⇒ 本研究では、自律型モビリティシステムを守り、 社会に対し安全・安心を提供するための高信頼   

         な通信制御技術を研究し、早期社会実装、普及に貢献します。 

【安全・安心】 自律型自動車やロボットをサイバー攻撃から守る高信頼な通信制御技術 

サイバー攻撃による脅威  攻撃者 

広域ネットワーク 

安全・安心なＮＷの実現  

ＤｏＳ攻撃 
／改ざん情報 

高度地図情報 
サーバ（エッジ） 

攻撃者からのサイバー攻撃 

自律型モビリティ 

サイバー攻撃によるサービス 
への影響をブロック 

ｲﾝﾀｰﾈｯﾄ 

インターネットサービス 

自律型モビリティサービス 

その他サービス 

ネットワーク 
高信頼化技術 

遮断 

：不正な高度地図情報 

高度地図情報 
サーバ（エッジ） 

ｾｷｭﾘﾃｨ 
ｴﾝｼﾞﾝ 

高度地図情報 

自律型モビリティ 

仮想ネットワーク 

遮断 検知 

優先=高 

優先=低 

優先=中 

優 
先 
制 
御 

ｻｰﾋﾞｽ 
振分け 

研究の結果 

正しい高度地図情
報が受け取れない 

危険 

正しい情報を確実に
届ける、安全・安心な 
ネットワークを実現 

安全・安心 

：正しい高度地図情報 
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